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INTRODUCCION

En esta investigacion se hablara sobre la seguridad en informética, enfocada en los
temas “CCTV” y control de accesos con sistema de biométrico.

CCTV

Es una tecnologia de video vigilancia disefiada para supervisar una diversidad de
ambientes y actividades.

Se le denomina circuito cerrado ya que, al contrario de lo que pasa con la difusion,
todos sus componentes estan enlazados. Ademdas, a diferencia de
la televisidbn convencional, este es un sistema pensado para un nimero limitado de
espectadores.

El circuito puede estar compuesto, simplemente, por una o0 mas camaras de
vigilancia conectadas a uno 0 mas monitores de video o televisores, que
reproducen las imagenes capturadas por las camaras. Aunque, para mejorar el
sistema, se suelen conectar directamente o enlazar por red otros componentes
como videos o computadoras.

Se encuentran fijas en un lugar determinado. En un sistema moderno las cAmaras
gue se utilizan pueden estar controladas remotamente desde una sala de control,
donde se puede configurar su panoramica, enfoque, inclinacién y zoom.

Estos sistemas incluyen vision nocturna, operaciones asistidas por ordenador
y detecciébn de movimiento, que facilita al sistema ponerse en estado de alerta
cuando algo se mueve delante de las camaras. La claridad de las imagenes puede
ser excelente, se puede transformar de niveles oscuros a claros. Todas estas
cualidades hacen que el uso del CCTV haya crecido extraordinariamente en estos
ultimos afos.

Control de acceso con sistema biométrico

En las tecnologias de la informacion, la autentificacion biométrica o biometria
informatica es la aplicacién de técnicas matematicas y estadisticas sobre los rasgos
fisicos o de conducta de un individuo, para su autentificacién, es decir, verificar su
identidad.

Objetivos

Este tema se me hace muy interesante y de mas confianza en cuanto a lo que
aportan por lo que me genero un interés sobre los procesos de configuracion y si
entregan lo esperando su funcionamiento, los costos y su instalacion y todos los
beneficios que podemos tener al contar con este tipo de seguridad.

Propaositos
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Dentro de este informe les daré a conocer los datos recabados para hacerles de su
conocimiento todo lo ya mencionado al fin de determinar qué tan introducidos estan
este tipo de dispositivos en nuestra vida actual y que tanto nos benefician con la
aplicacion de este tipo de tecnologias.

Metodologia

Esta investigacion se realizd con datos obtenidos de la web de péginas confiables
sobre la sus inicios y su aplicacion de estas tecnologias en nuestros dias para poder
conocer acerca de estos temas e ir con abriéndonos camino sobre la aplicacion,
configuracion, y todo lo referente a este tipo de dispositivos. De igual forma conocer
costos aproximados para poder dar a conocer que tan costeable es este tipo de
tecnologias y que variedad hay en el mercado.

Se realiz6 una investigacion de campo para dar a conocer mas del tema, entrevistas
y encuestas para saber sobre la opinién de gente que ha convivido o ha aplicado
este tipo de tecnologia y que tal les parece el funcionamiento de estos dispositivos,
el cual se llevo a cabo de acuerdo al calendario siguiente:
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Resultados

Primero que nada es entender los significados y la historia de cada uno de los temas
a abordar dado que de acuerdo a su historia se podra evaluar el uso en la actualidad
y sus avances tecnoldgicos de acuerdo al paso de los afos.

1. CCTV
Significado de siglas: Circuito cerrado de Television
Historia

La primera camara IP, la Neteye 200, fue publicada por Axis Communications, en
1996. En 2005, se crea la primera cdmara con andlisis de contenido de video a
bordo. Hoy en dia, podemos observar camaras de video vigilancia en cada esquina,
ya que el gobierno de la CDMX implemento este tipo de tecnologia para poder
observar los sucesos en tiempo real, con el fin de apoyarse y desempefiar mejor el
trabajo de la Secretaria de Seguridad Publica y reducir la inseguridad en la ciudad.

1.2 Componentes Tecnologicos

. Camara IP.- Captura el video y el audio (en caso de incorporar entrada y
salida de audio) y puede ser fijas 0 moviles, estando conectadas por cable o en
modo inalambrico a una red de datos IP, a través de la cual se puede controlar y
almacenarla informacién en NVRs (Network Video Recorder) o servidores de
video en red.

. NVR (Grabador de video en red) / VMS (Sistema de gestion de video).-
Elemento que permite grabar y/o visualizar la imagen procedente de una o
multiples camaras tanto localmente (dentro de una red de area local) como
remotamente (a través de internet). Estos elementos que pueden ser elementos
hardware con software embebido o bien elementos puramente software que se
ejecuta en un hardware tradicional (servidor) también aportan otras
funcionalidades como la gestién de accesos y permisos de usuarios o la
configuracion remota de las camaras, por poner algunos ejemplos.

. Grabador de video.- La grabacién puede ejecutarse de manera continua o
programada automaticamente por horas, activacion por movimiento, deteccion de
eventos especificos, etc.

. Video Server Encoder.- Permiten conectar camaras analogicas CCTV a una
red digital de video vigilancia basada en el protocolo IP.
. Software de analisis de video.- Permite analisis automaticos de las

imagenes en funcién de los parametros previamente definidos por el usuario.



https://es.wikipedia.org/wiki/C%C3%A1mara_IP

Estas capacidades hacen que los usos de las videovigilancia vayan mas alla de la
seguridad fisica, pudiendo aplicarse a inteligencia de negocio. Las nuevas
versiones de este software permiten, por via de avanzados algoritmos en el
analisis de video, definir parametros de grabacion para que las camaras
Unicamente capturen imagenes cuando detecten determinados eventos, lo que
optimiza la capacidad de almacenamiento y el consumo del ancho de banda.
Estos sistemas son capaces de abordar las tareas de grabacion y transmision de
mas de 64 camaras, dependiendo de los requerimientos de tasas de bits y
resolucion, salvando todo el video en una red de almacenamiento o en discos
externos. La gestion del parque de camaras IP instaladas puede realizarse de
manera centralizada desde un Unico punto y, gracias al protocolo IP, puede
hacerse incluso en modo remoto.

. Dispositivos de visualizacion.- Los dispositivos mas extendidos son los
tradicionales monitores o pantallas, PCs o video-walls. Sin embargo y dada la
versatilidad del protocolo IP, es posible visualizar las imagenes en dispositivos de
bolsillo, como teléfonos moviles, tablet o PC.

. Sensores.- Dispositivos que contribuyen a ajustar las grabaciones
automaéticas en funcion de determinadas condiciones, como cambios de
temperatura, sonido o movimiento, entre otros, pudiendo ademas activar
funcionalidades como la iluminacion de infrarrojos (IR) cuando asi lo requiera el
grado de oscuridad en el lugar de grabacion.

. Cableado Ethernet.- En caso de no aprovechar las capacidades
inalambricas que traen consigo los ultimos modelos de camaras IP, el cableado
gue se emplea para la transmisién del video capturado es el mismo que el
utilizado para las comunicaciones corporativas, optimizando el coste y despliegue
de infraestructura, a diferencia de la opcion analogica (CCTV) que requiere de
cableado coaxial.

. PoE (Power Over Ethernet).- La utilizacién de conmutadores Ethernet con
funcionalidad PoE simplifica la instalacion de una Camara IP. Utilizando el mismo
cable Ethernet se pueden enviar datos y corriente eléctrica a un dispositivo
(cdmara), sin la necesidad de contar con tomas de alimentacién adicionales. Esto
resulta muy util ya que generalmente las camaras de Vigilancia IP son instaladas
en lugares donde la alimentacion eléctrica no es facilmente accesible.
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1.3 Diagrama de Instalacion
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2. Sistema de control de accesos por biométrico

El reconocimiento automatico de huellas dactilares comenzé aproximadamente en
los afios 60. Desde entonces, los sistemas automaticos de identificacion de huellas
se utilizan en las instituciones policiales de todo el mundo. Se dice que el primer
sistema de identificacion de personas fue inventado por Juan Vucetich, este invento
se desarroll6 y se patento en argentina. Donde también se uso6 por primera vez para
esclarecer un crimen. Con este sistema se hacia identificacién de los criminales y
se mantenia un control de seguridad.

Asi en los afios 80, con el desarrollo de las computadoras personales y los
dispositivos de captura electronicos, se empezaron a utilizar sistemas de
identificacion automaticos en aplicaciones no criminales, por ejemplo, en un sistema
de seguridad para control de accesos.Durante esta evolucion, la comunicacion y el
intercambio de informacion entre sistemas fue pasado por alto, significando que la
huella dactilar recogida con un sistema no podia ser buscada o almacenada por otro
sistema que tuviera igual o caracteristicas parecidas. Esta problematica conllevo a
la necesidad y al desarrollo de estandares de huellas digitales. Con ello se crearon
diferentes técnicas y métodos de adquisicion de huellas latentes, de identificacion,
de comparaciéon de patrones y de clasificacion. Se implementaban en los sistemas
de seguridad de manera que se hacian cada vez mas rigurosos y exigentes con la
identificacion de patrones.

Luego a patrtir de los afos 90, el desarrollo de nuevos dispositivos de captura de
estado sélido permitié el desarrollo de algoritmos precisos y fiables, ademas de su
bajo coste para poder acceder a ellos facilmente e implementarlos. Estos han
contribuido a la rapida expansion de los sistemas de reconocimiento de patrones
biométricos basados en las huellas dactilares.




Actualmente son mas comunes ya que los podemos encontrar en los dispositivos
moviles, o bien, en el trabajo muchas empresas ya usan este tipo de tecnologias
para tener control sobre los accesos y horarios de entrada y salida de su personal.

2.1. Componentes de instalacion

e Lector de huella dactilar.- Los lectores de huellas digitales son un medio muy
seguro de controlar el registro de entradas y salidas y controles de acceso
porque no existe nadie que tenga su misma huella digital. Con un lector de
huellas digitales, su nombre de usuario y contrasefia se ingresan al pasar el
dedo sobre el lector.

e Servidor o equipo de computo donde se mandara la informacién recabada
por el Lector de huellas dactilares.-

e Software de registro de huellas dactilares

e Cable UTP para cableado en la red para envié de datos del lector de huellas
dactilar al equipo de computo o servidor receptor de dicha informacion.

2.2 Diagrama de Instalacion
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2.3 Estudio de mercado Biométrico
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3. Investigacion de campo

Lugar: Hotel Four Season México
Direccion: Av. Paseo de la Reforma 500, Cuauhtémoc, 06600 Ciudad de México,

CDMX
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Primeramente consigo una cita con un personal de Tl del hotel para realizarle
unas preguntas y pedir si puede darme un recorrido por las instalaciones del hotel
para ver como es gue tienen y que tipo de seguridad cuentan.

Me presento en la entrada para personal que labora en el hotel y visitas ubicada
en la calle Hamburgo N°325. Me anuncio con atencion de Fernando Reza
(personal de TI del Hotel).

Comienza a mostrarme las instalaciones donde la gente del hotel realiza sus
actividades (meseros, recamareros, seguridad, personal de oficina, etc.), en la
entrada me encuentro con un letrero de anuncio para los trabajadores el cual los
invita a checar su entrada y salida en el biométrico que registra las entradas y
salidas del personal que ahi labora.
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De igual forma cuentan con comedor el cual acceso el empleado del hotel y
registra su entrada al comedor y salida del mismo por medio del biométrico que se
encuentra ubicado en el hotel.

Al continuar con el recorrido veo camaras de video vigilancia (CCTV) los cuales se
me comenta que se encuentran monitoreados por el personal de vigilancia que
anteriormente registré mi entrada.

11




Al subir a los elevadores de servicio, para poder subir al piso deseado en el area

administrativa del hotel necesitas de una tarjeta para registrar que efectivamente

tienes los permisos para poder usar el elevador.; de la misma forma me encontré

con la seguridad de las puertas de acceso restringido del hotel el cual si no tienes
permisos de acceso te niega la apertura de la puerta.

4. Conclusiones y recomendaciones

Mi conclusién de acuerdo a lo obtenido es que realmente es que este tipo de
tecnologia cumple con las expectativas de cualquier duefio de empresa o
corporativo, hasta para un hogar.

El costo no es tan accesible ya que como lo demuestra mi estudio de mercado
los costos son elevados, la instalacion del CCTV oscila entre los $2500 a
$30000 pesos lo cual para algunas familias esta fuera de presupuesto, en el
caso de biométricos y controles de acceso de igual forma sus costos estan
entre los $1000 hasta $40000 pesos, esto mas los costos de instalacion y
mantenimientos para asegurar el buen funcionamiento de los dispositivos.

En cuantos los rendimientos y datos recabados de acuerdo a la entrevista
realizada no indica el entrevistado que cumple completamente con lo esperado
en cuanto el control de la seguridad, entradas y salidas de personal. Nos
expresa también los altos costos que conlleva optar por esta tecnologia y sus
mantenimientos para su correcto mantenimiento.

Es un poco dificil poder encontrar alguien que te brinde informacion acerca de
la seguridad implementada en algun corporativo 0 empresa ya que es un tema
delicado en cuanto a seguridad se refiere, no pude obtener la informacién
deseada ya que las dudas eran un poco mas amplias.

12
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6. Anexos

Guion de entrevista
Preguntas a realizar

Tema CCTV

¢, Quién monitorea las camaras?

¢, Realizan algun tipo de respaldo?

¢ Han tenido problemas frecuentes en cuanto a su funcionamiento?
¢, Sabes qué tipo de cable UTP tienen para su conexion?

¢, Si falla alguna camara ustedes la revisan o tienen algan contrato
destinado para este servicio?

¢ Es dificil la configuracion de los equipos, tanto de las cAmaras
como su demas equipamiento?

7. ¢Sabes que tan costoso es este tipo de seguridad?

8. ¢Cumple con lo esperado?

arONE

o

Tema Control de Acceso

1. ¢Qué tan util es este tipo de seguridad?

2. ¢Son accesibles los costos e instalacion?

3. ¢Los tienen conectados a un servidor?

4. ¢Como controlan los acceso con tarjeta, personalizan las tarjetas con
cada usuario?
¢, Tienen una base de datos con el nombre de cada uno de los
trabajadores y los accesos permitidos de cada uno?
¢Es comun que fallen las tarjetas?
¢,Los biométricos si registran en tiempo entradas y salida de los
empleados?
8. ¢Como les ha resultado la aplicacion de esta tecnologia en el hotel?

o

No
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9. ¢Sise ha cumplido con los resultados destinados a este tipo de

6.1 Encuestas Yy resultados

tecnologia en seguridad?

Resultados de las encuestas aplicadas

Pregunta 1

18-25 26-40 41-60 mas de
anos afnos anos 60
0 6 3 1
Pregunta 1
mas de 60
41-60 afios
26-40 aios
18-25 afos
0 1 2 3 4 5 6 7
Pregunta 2

¢,Crees que las camaras de
video vigilancia mejoran la
seqguridad?
Si No Tal Vez
9 0 1




Pregunta 2

Tal Vez, 10%
No , 0% *

Si, 90%

Si = No Tal Vez

Pregunta 3

¢, Optarias por este tipo de
seguridad para tu casa,
negocio, etc.?

Si

No Tal vez

9

0 1

¢Optarias por este tipo de seguridad para
tu casa, negocio, etc.?
=
o

Pregunta 3

Pregunta 4

¢ Sabes de los costos de contar con

este servicio?

Si No
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Pregunta 4

éSabes de los
costos de contar
con este
servicio? Si
20%

¢Sabes de los
costos de contar
con este
servicio? No
80%

Pregunta 5

¢, Convives con este tipo de

tecnologia?
Si No

Pregunta 5

Si No

¢Convives con este tipo de tecnologia?

Pregunta 6

¢,Crees gue los controles de acceso de entrada y salida con biométrico
son eficaces?

Si No No lo se
6 3 1
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Pregunta 6

Si No No lo se

¢Crees que los controles de acceso de entrada y salida con biometrico son eficaces?

Pregunta 7

No he tenido algun dispositivo con esta
Si No tecnologia
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Pregunta 7
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Si No No he tenido algun
dispositivo con esta
tecnologia

Ahora contamos con este tipo de tecnologia en los dispositivos moviles, éSe te hace
practico el uso?




Pregunta 8

Si No
7 3
Pregunta 8

0 1 2 3 4 5 6 7 8

B (En tu trabajo checas tu entrada y salida con este tipo de dispositivos? No

B ¢En tu trabajo checas tu entrada y salida con este tipo de dispositivos? Si

Pregunta 9

Si No No se

Pregunta 9
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Si No No se

En tu trabajo, ¢ existen areas restringidas para acceso con tarjeta magnetica o con
biometrico?

Pregunta 10
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¢Has tenido problemas con este tipo de

No se

dispositivos?

No
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Si

Pregunta 10

Si
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No se
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Pregunta 11

Tal vez

No

Si

Pregunta 11

Si
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Tal vez
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